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MC2 SAS ESP en cumplimiento con lo establecido en la Ley Estatutaria 1581 de 2012 y sus Decretos
Reglamentarios, establece la Politica aplicable para el tratamiento y protecciéon de datos personales
al interior de la Empresa.

1. ALCANCE

La presente Politica serd aplicada a todas las bases de datos y archivos que incluyan datos
personales, que sean objeto de tratamiento de la Empresa. MC2 SAS ESP informara a los Titulares
acerca de las finalidades a que son sometidos sus datos personales y los mecanismos y
el ejercicio de sus derechos Ley Estatutaria 1581 de 2012

2. DEFINICIONES k
e Habeas Data: Derecho que tiene toda persona de conocer, actualizar y rectificar la
informacion que se haya recogido sobre ella en archivos y bancos de datos de naturaleza

pUblica o privada. V. \ VU 4

o Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. V

o Dato personal sensible: Son aquellos datos q % idad del Titular o cuyo uso
indebido puede generar su discriminacion.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

¢ Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacién o supresion.

¢ Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales. -

e Aviso de privacidad: Es el doc fisico, electrénico o en cualquier otro formato
conocido o por conocer, que es puesto a disposicion del Titular con el fin de informar sobre
el tratamiento de sus datos pe S.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento

e Causahabiente: Persona que por sucesion o transmisién adquiere los derechos de otra
persona.

. Respon@el miento: Persona natural o juridica, publica o privada, que por si

misma 0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
. EAnc‘rgadNRTratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
Responsable del tratamiento.

3. PRINCIPIOS RECTORES APLICABLES EN MATERIA DE DATOS PERSONALES

En materia de proteccion de datos personales se aplicaran los principios rectores establecidos en el
Titulo II de la Ley Estatutaria 1581 de 2012.
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4. DERECHOS DE LOS TITULARES

Los Titulares de datos personales gozaran de los siguientes derechos, y de aquellos que les otorgue
la ley:

a) Conocer, actualizar y rectificar sus datos personales frente al Responsable del tratamiento o
Encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del tratamiento salvo cuando
expresamente se exceptie como requisito para el tratamiento.

¢) Ser informado por el Responsable del tratamiento o el Encargado del tratamiento, previa solicitud,
respecto del uso que les ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la ley y las demas normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado que en el tratamiento el
Responsable o Encargado han incurrido en conductas contrarias a la ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
5. AUTORIZACION DEL TITULM OS PERSONALES

Sin perjuicio de las excepciones previstas en la Ley Estatutaria 1581 de 2012, por regla general en
el tratamiento de datos de caracter personal, MC2 SAS ESP recolectara la autorizacién previa e
informada del Titular, la cual podra ser obtenida por cualquier medio que pueda ser objeto de
consulta posterior.

5.1 Eventos en los cuales no es necesaria la autorizacion

La autorizacién del Titular no serd necesaria cuando se trate de:
g
a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;
b) Datos de naturaleza publica;
¢) Casos de urgencia médica o sanitaria;
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d) Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o
cientificos;
e) Datos relacionados con el Registro Civil de las Personas.

6. DEBERES DE MC2 SAS ESP COMO RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

MC2 SAS ESP como responsable del tratamiento de datos personales, cumplird los ientes
deberes:

a)
b)

c)
d)

e)

g)

h)

1)

k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada.

Conservar la informacidon bajo las condiciones de seguridad necesarias para impedir su
adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al Encargado del
tratamiento.

Suministrar al Encargado del tratamiento, segtin el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley.

Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley Estatutaria
1581 de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencidn de consultas y reclamos.

Informar al Encargado del tratamiento cuando determinada informacidn se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n)

0)

Subgerente Adm. y del Recurso

Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
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7. POLITICAS ESPECIFICAS PARA EL TRATAMIENTO DE DATOS PERSONALES.

Después de identificadas las Bases de Datos, debera incluir las Politica especificas que le aplicaran a
las Bases de Datos administradas por la Empresa. Debera tener en cuenta que la misma contenga la
siguiente informacidn: Recoleccidn, caracter sensible y/o reserva; finalidades; tratamiento y
supresion.

8. FORMATOS ASOCIADOS A LA POLITICAS DE DATOS:

a0

o Datos Personales relacionados con la Gestion del Recurso Humano.

e Tratamiento de datos personales de Accionistas o Fundadores

e Tratamiento de datos personales de Proveedores, clientes, contratista v
e Tratamiento de datos personales en videos de Videovigilancia \

9. MODELOS: ’
A 4
9.1 Tratamiento de datos personales de Trabaja
MC2 SAS ESP recolecta los datos personales de s j los cuales son calificados por la
companiia como de reserva, y solo seran revelado resa con la expresa autorizacion del

Las finalidades para las cuales son utiliza ersonales de los trabajadores de la Empresa
seran:

a) Dar cumplimiento a las obligaciones.que impone la ley laboral colombiana a los empleadores,
o bien las 6rdenes impartan las autoridades colombianas competentes;

b) Emitir certificaci a la relacion del titular del dato con MC2 SAS ESP.

nes impuestas a la empresa como empleador, en relacién con las

lud Ocupacional, y el Sistema de Gestidn de Seguridad y Salud en

ontactar a familiares en casos de emergencia.

o de datos capturados por sistemas de videovigilancia, su tratamiento tendra la
finalidad de identificacidn, seguridad y prevencién de fraude interno y externo y verificacion
de sus obligaciones contractuales.

Subgerente Adm. y del Recurso
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MC2 SAS ESP almacena los datos personales de sus empleados, incluidos los que hayan sido
obtenidos en desarrollo del proceso de seleccién, y los conserva en carpeta fisica y/o digital
identificada con el nombre de cada uno de ellos.

A tales carpetas sdlo tendrd acceso y serd tratada por la Jefatura del Area Juridica y Legal y la
Subgerencia Administrativa y de Recurso Humano, con la finalidad de administrar relacién
contractual entre MC2 SAS ESP y el trabajador.

Para el proceso de pago de ndmina, la Subgerencia Administrativa y de Recurso
Outsourcing Financiero la documentacion basica del trabajador en relacid
vinculacién, desvinculacién, pago de seguridad social, cesantias y ndmina.

En cumplimiento de los estandares minimos en seguridad y salud-.e , la Subgerencia
Administrativa y de Recurso Humano enviara a la Coordmaaon del trabajador en
temas relacionados con seguridad social, vacunacion, inca sentismo y demas que se
requiera en cumplimiento de los estandares minimos de s

Asi mismo toda vez que se recolecten datos sensibles, i os con datos personales de salud
de los trabajadores con ocasidn a los examenes méedi lud de ingreso, periddicos o de salida,
sera informacion de manejo exclusivo de la S Administrativa y de Recurso Humano y de
la Coordinacion HSEQ por motivo del manejo'de acional y de seguridad en el trabajo que
se requiere monitorear y controlar la s lucién de la salud de los trabajadores, con
relacion a los perfiles de cargos.

Terminada la relacion laboral, MC2 ES ?)rocederé a almacenar todos los datos personales que
haya obtenido del procesoide. selecciéon y la documentacion generada en desarrollo de la relacion
laboral, en un archivo eso restringido, sometiendo en todo momento la informacion a
medidas y niveles de adecuados, dado que la informacién laboral pueda contener datos
de caracter sensi

En todo caso
anos
retencion estak

cion no sera objeto de tratamiento por un periodo superior a veinte (20)
tir de la terminacion de la relacién laboral, de acuerdo con los tiempos de
dos en las tablas de retencion documental.

Finalme a politica debe observar los establecido en el Reglamento Interno de Trabajo —
Capitulo XV — Tratamiento de datos personales.

Subgerente Adm. y del Recurso
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9.2 Tratamiento de datos personales de Accionistas

MC2 SAS ESP recolecta los datos personales de sus Accionistas y los almacena en una base de
datos la cual es calificada por la empresa como de reserva, y que solo sera revelada por la
empresa con la expresa autorizacion del titular o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos personales de los Accionistas de MC2 SAS ESP
seran:

a) Permitir el ejercicio de los deberes y derechos derivados de la calidad de A
b) Enviar invitaciones a eventos programados por la empresa y en genera r al

¢) Enviar citaciones para Asamblea ordinaria o extraordinarias de Accionis

d) Emitir certificaciones relativas a la relacion del titular del dato ¢

e) Las demas establecidas especificamente en las autorizaci torgadas por los
Accionistas.

f) Relacionar la informacién requerida por clientes res 0 SAGRILAFT.

(o} iodo superior al tiempo que la
ional se requiera de acuerdo con las
manejo de la informacion.

En todo caso, la informacidn no sera objeto de tratami
persona sea Accionista de la empresa, y el tiemp
circunstancias legales o contractuales que hagan necesario

Finalmente, el acceso a tal informacion p ali conforme a lo establecido en las normas
que regulan la materia.

9.3 Tratamiento de datos p lientes

MC2 SAS ESP recolecta los s personales de sus Clientes y los almacena en una base de datos la
cual es calificada por latem o de reserva, y solo sera revelada con la expresa autorizacion
del titular o cuando una Autoridad Competente lo solicite.

al

son utilizadas los datos personales de los Clientes MC2 SAS ESP seran:

Las finalidade

gestiones para las etapas precontractual, contractual y pos contractual.

con el objeto del contrato celebrado.

e) Verificar casos en que se de incumplimiento de alguna de las partes.

f) Vinculacién en general de cada cliente.

g) Realizar actividades de fidelizacion de clientes y operaciones de marketing.
h) Recolectar informacién basica de prevencién SAGRILAFT

Subgerente Adm. y del Recurso
Humano
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En todo caso, la informacidn no sera objeto de tratamiento por un periodo superior al tiempo que
dure la relacién del cliente con la empresa, y el tiempo adicional que se requiera de acuerdo con las
circunstancias legales o contractuales que hagan necesario el manejo de la informacion.

9.4 Tratamiento de datos personales de Proveedores

MC2 SAS ESP recolecta los datos personales de sus Proveedores y los almacena en una base de
datos la cual, aunque se compone en su mayoria de datos publicos, es calificada por | afia
como de reserva, y que, en el caso de datos privados, solo los revelara por la empresa con
autorizacion del titular o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos personales de los Pr C2 SAS

ESP, seran:

a. Envio de invitaciones a contratar y realizacion de gestion
contractual y poscontractual.
Envio de invitaciones a eventos programados por

c. Las demas establecidas especificamente en Ia
propios proveedores.

d. Recolectar informacion basica de prevencion SAGRILAFI’

s precontractual,

iones que sean otorgadas por los

MC2 SAS ESP solo recaudara de sus pro
excesivos para la finalidad de seleccion,

S que sean necesarios, pertinentes y no
jecucion del contrato a que haya lugar.

ados de los proveedores por parte de MC2 SAS ESP,
|done|dad y competencia de los empleados.

La recoleccion de los datos persona
tendra en todo caso como finalidad

En todo caso, la informacio a objeto de tratamiento por un periodo superior al tiempo que
dure la relacion del Proveedor con la empresa, y el tiempo adicional que se requiera de acuerdo con
las circunstancias actuales que hagan necesario el manejo de la informacion

MC2
ubicadas en la estacion de servicios de Todogas y los almacena en una videograbadora digital DVR
(Digital Vi corder) para camaras de seguridad. Este dispositivo graba imagenes en su propia
memoria.  Esta informacion no estad destinada a circular, es solo para consulta exclusiva del
Administrador de la estacién, quien es el autorizado para su revision.

La empresa califica esta informacion como de reserva, y solo sera revelada con la expresa
autorizacion del titular o cuando una Autoridad Competente lo solicite.

Subgerente Adm. y del Recurso
Humano
ELABORO REVISO APROBO
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Las finalidades para las cuales son utilizadas los datos personales contenidos en las Camaras de
Vigilancia de MC2 SAS ESP seran:

a) Garantizar la seguridad en los ambientes laborales.

b) Permitir ambientes de trabajo adecuados para el desarrollo seguro de actividades laborales
de la compaiiia.

c) Controlar el ingreso, permanencia y salida empleados y contratistas en las instalaci
empresa.

captura de imagenes que impliquen tratamiento de datos personales.

En todo caso, la informacion no sera objeto de tratamiento por un periodo superior a treinta (30)
dias contados a partir de su recoleccion de acuerdo con las circunstancias legales o contractuales
que hacen necesario el manejo de la informacion.

10.DATOS DE NINOS, NINAS Y ADOLESCENTES r V

MC2 SAS ESP no realiza de forma directa el tratamiento de datos personales de menores de Edad.
Sin embargo, de forma particular la empresa recolecta y trata los datos personales de los hijos
menores de edad de sus trabajadores, con la Unica finalidad de cumplir con las obligaciones que
impone la ley a los empleadores en relacion con las afiliaciones a sistema de seguridad social y
parafiscales, y en particular para permitir el disfrute de los derechos fundamentales de los nifos a la
salud y a la recreacion.

En todo caso, MC2 SAS ESP recolectard cuando corresponda la respectiva autorizacion para su
tratamiento, teniendo siempre de presente el interés superior del menor y el respeto de los derechos
prevalentes de los nifios, nifias y adolescentes.

A

11.PROCEDIMQF; ATENCION DE CONSULTAS, RECLAMOS Y PETICIONES, Y

MECAN& EJERCER LOS DERECHOS DE LOS TITULARES
o

El Titular, sus causahabientes, su representante y/o apoderado, o quien se determine por
estipulacién a favor de otro; podra hacer ejercicio de sus derechos contactandose con MC2 SAS ESP
a través de comunicacion escrita dirigida al area encargada de la proteccién de datos personales en
la compahia, Subgerencia Administrativa y de Recurso Humano. La comunicacién podra ser enviada
al siguiente correo electrénico info@mc2energia.com, o a través de comunicacion escrita radicada
en la calle 67 No. 7-35 oficina 408 Bogota D.C.

Subgerente Adm. y del Recurso
Humano
ELABORO REVISO APROBO
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11.1 Consultas

El Titular, sus causahabientes, su representante y/o apoderado, o quien se determine por
estipulacién a favor de otro podra consultar su informacion personal que repose en las bases de
datos de MC2 SAS ESP, y la empresa se encargara de suministrar toda la informacion contenida en
el registro individual o que esté vinculada con la identificacion del solicitante.

La consulta una vez recibida por la empresa sera atendida en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefalando la nueva fecha en que se atendera tal consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

11.2 Reclamos v

Cuando se considere que la informacién contenida en una base de datos de MC2 SAS ESP debe ser
objeto de correccidn, actualizacion o supresién, o cuando se advierta el presunto incumplimiento de
cualquiera de los deberes contenidos en la Ley de Habeas Data, se podran presentar reclamacion
ante MC2 SAS ESP, la cual sera tramitada bajo las siguientes reglas:

1. El reclamo se formulard mediante comunicacion escrita dirigida a MC2 SAS ESP, con la
identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccién, y
acompanando los documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes
a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacidn requerida, se entendera que ha
desistido del reclamo.

En caso que MC2 SAS ESP reciba un Reclamo del cual no sea competente para resolverlo, la empresa
dara traslado a quien efectivamente corresponda en un término maximo de dos (2) dias habiles e
informara al Titular.

2. Una vez recibido el reclamo completo, la empresa incluird en la respectiva base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2)
dias habiles. La empresa conservara dicha leyenda en el dato objeto de discusion hasta que el
reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho

Subgerente:::ézodel LEETED Jefe Area Juridica y LEGAKL Presidente & CEO
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término, la empresa informara al Titular los motivos de la demora y la nueva fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

11.3 Requisito de procedibilidad

El Titular, sus causahabientes, su representante y/o apoderado, o quien se determine por
estipulacién a favor de otro; solo podra presentar queja ante la Superintendencia de Industria y
Comercio por el ejercicio de sus derechos una vez haya agotado el tramite de Consulta o Reclamo
directamente ante la empresa.

A\ d
11.4 Peticion de actualizacion y/o rectificacion V

MC2 SAS ESP rectificara y actualizara, a solicitud del titular, la info
encuentre incompleta, atendiendo al procedimiento y los térmings 0s, para lo cual el
Titular debera allegar la solicitud segun los canales dispuestc a compania, indicando la

actualizacion y rectificacion del dato y a su vez deberd la“documentacion que soporte tal
peticion.
11.5 Del Derecho a revocar y/o supresion de 0S.

El titular de datos personales tiene el derecho omento, a solicitar a la MC2 SAS ESP, la
revocatoria y/o supresion (eliminacién) tos. personales, para lo cual se tendran en cuenta

los siguientes supuestos:

iOn que sea inexacta o se

e Que los mismos no estén siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vi obre Proteccion de Datos Personales.

¢ Que hayan dejado necesarios o pertinentes para la finalidad para la cual fueron
recabados. Q ha do el periodo necesario para el cumplimiento de los fines para
los que fuer i

MC2 SAS ESP 0 responsable del tratamiento de datos personales, puede negar o limitar el
ejercici | mismo cuando:

e El titular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

e La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizaciéon de sanciones
administrativas.

Subgerente Adm. y del Recurso
Humano
ELABORO REVISO APROBO

Jefe Area Juridica y LEGAKL Presidente & CEO
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e Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular, para
realizar una accién en funciéon del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

e Los datos sean datos de naturaleza publica y correspondan a los registros publicos, los cuales
tienen como finalidad su publicidad.

12 MODIFICACION DE LAS POLITICAS

MC2 SAS ESP se reserva el derecho de modificar la Politica de Tratamiento y Pro a
Personales en cualquier momento. Sin embargo, toda modificacion sera co rma
oportuna a los titulares de los datos personales a través de los medios habi cto con

diez (10) dias habiles de antelacién a su entrada en vigencia.

través de los canales indicados en el Capitulo 12. Sin e
retiro de sus datos personales cuando la empresa te
datos.

13 VIGENCIA

La presente Politica rige a partir del 29 d 4.

En constancia de lo expuesto se firma en la de Bogota D.C., el dia 29 del mes de julio del

afo 2024.
Firmado digitalmente por Francisco

« José Bendeck Acevedo
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